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1. Introduktion

1.1 Bakgrund

Kontinuitetsplanering ar formagan och beredskapen att hantera
oforutsedda avbrott, minska skador samt att sorja for en god kontinuitet i
Ladoks verksamhetskritiska tjanster. Ingen hiandelse dr den andra lik, sd ett
situationsanpassat ledarskap, ett flexibelt tankesatt och sunt fornuft kravs
for lyckad hantering.

1.2 Syfte

Planen ska tjana som vagledning och utgor ett sammanhallet dokument for
de atgarder och aktiviteter som kravs for att ge en god 6verblick 6ver
ovantade handelser, samordna resurser inom organisationen och bertrda
leverantorer. Planen ska dven hjilpa till att aterfa kontroll 6ver hdandelser
samt mojliggora kontrollerad dterstdllning av Ladoksystemet efter avbrott i
syfte att minimera negativa konsekvenser for Ladokkonsortiet.

Dokumentet ska anvandas vid risk fér avbrott eller allvarlig storning pa
verksamhetskritiska resurser (lokal, personal, infrastruktur & IT-system).
Dessa kan storas allvarligt genom avsiktligt eller oavsiktligt uppsta,
exempelvis vid:

- Verksamhetskritiskt fel i applikationen

- Misstankt personuppgiftsincident

- Vasentligt personalbortfall pa grund av sjukdom eller liknande

- Brand eller annan situation som begransar fysisk tillgang till lokaler

- Langvarigt stromavbrott som stor infrastruktur och IT-system

« Annan fysisk paverkan pa personal, utrustning eller lokaler

Kontinuitetsplanen kan ocksa aktiveras genom eskalering fran
Incidenthanteringsprocessen.

1.3 Malgrupp

Detta dokument riktar sig till Ladokkonsortiets medarbetare.

1.4 Avgransningar och definitioner

Denna plan ersatter inte incidenthantering i produktionssystemet Ladok (se
dokumentet Incidenthantering Ladok) utan ar inriktad pa avbrott och
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handelser som allvarligt kan paverka Ladokkonsortiets verksambhet.
Incidenter kan eskaleras till kriskommittén i de fall de bedoms tillrackligt
allvarliga. Planen galler for Ladokkonsortiet och tacker inte upp larosatenas
hantering av systemfel. Kontinuitetsplanen beskriver ej heller nédatgarder
for att radda livi samband med till exempel brand, 6versvamning etc.

1.5 Dokumentansvar och forvaring

Ansvarig for kontinuitetsplanen ar chefen for Ladokkonsortiet. Planen
forvaras pa Ladokkonsortiets wiki, samt av konsortiechefen for att
sdakerstdlla att den alltid finns tillganglig.

Varje person i kriskommittén (se avsnitt 2) ansvarar for att sdkerstdlla att
de har tillgang till det senaste exemplaret av kontinuitetsplanen och viktiga
kontaktuppgifter dven utanfor kontorstid, férvarat pa ett betryggande sitt.

1.6 Underhall och ovningar/tester av kontinuitetsplan

Oversyn och uppdatering av kontinuitetsplanen ska géras minst en gang per
ar samt vid storre forandringar i verksamheten. Férdndringar i ordinarie
verksamhet ska i den omfattning de paverkar kontinuitetsplanen inféras i
denna. S3 langt som mojligt ska all dokumentation i kontinuitetsplanen
vara '"'synkroniserad" med ordinarie drift- och systemdokumentation.

Planen ska testas och kriskommittén 6va minst en gang om aret samt vid
betydande férandringar inom organisationen. Agaren av planen maste
sdakerstdlla regelbunden testning av planen och informera intressenterna
om resultatet av testet och vid behov, andra planen.

Genomforda tester eller 6vningar ska dokumenteras och noteras i tabellen i
borjan av detta dokument.

2 Krisledningsorganisation

Problem med produktionssystemet Ladok hanteras via
Incidenthanteringsprocessen (se dokumentet Incidenthantering Ladok).
Ovriga handelser som inte direkt ar relaterade till produktionssystemet som
har eller kan utvecklas till en allvarlig storning eller kris ska genast
eskaleras till en representant fran kriskommittén.

Kriskommittén har det 6vergripande ansvaret vid en allvarlig handelse.
Kriskommittén (se kontaktlista, bilaga A) gér bedomningen om det
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foreligger en situation som foranleder aktivering av kontinuitetsplanen
eller ej. Om sa ar fallet tar kriskommittén beslutet att gd vidare med
aktivering av kriskommittén och aktivering av kontinuitetsplanen utifran
bedomt behov. Se checklista avsnitt 3.1.

Kriskommittén leds av konsortiechefen och bestar av konsortieledningen;
e Konsortiechef (ordforande)
e Strategisk produktdgare
e Ansvarig utveckling/drift/IT-sdkerhet
e Ansvarig verksamhetsstod
e Ansvarig kontinuitetsplanering
e Arkitekt

Ar nagon i kriskommittén franvarande bedomer gruppen om en ersittare
behover kallas in. Vid behov kan aven andra medarbetare kallas in till
Kriskommittén.

2.1 Samarbetspartners

Det ar viktigt att informera och samverka med samarbetspartners. I vissa
lagen kan samverkansforum eller krisforum skapas for att hantera
gemensamma uppgifter under en kris. Se kontaktuppgifter pa Confluence.

2.2 Ovrigaintressenter

Det ar ocksa viktigt att hantera 6vriga intressenter under en situation dar
Kriskommittén eller kontinuitetslosningar ar aktiverade, sa som studenter
(hanteras via larosdtena) och media. Se checklista kommunikation bilaga C.

2.3 Sammankallande av kriskommittén och motesplats
Kriskommittén traffas primart via Zoom. Om medlemmarna inte ar vid en
dator finns telefonkonferens som andra vag. En medlem i kriskommittén
sammankallar kriskommittén och informerar kortfattat om vad som har
intraffat samt var/nar/hur forsta motet ska ske. Se checklista for
kriskommittén avsnitt 3.1.

2.4 Handelselogg/protokoll

En handelselogg/protokoll 6ver konstaterade avbrott/storningar, utsedda
deltagare och deras ansvar samt vidtagna atgarder bor foras I6pande av
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utpekad protokollforare. Till hjalp finns en mall, se bilaga B. Dokumentation
lagras pa konsortiets wiki pa Confluence.

3 Eskalering och aktivering av plan

Kontinuitetsplanen ska aktiveras ndr en kris eller ett allvarligt avbrott har
intraffat eller om det ar mycket sannolikt att avbrott kommer intraffa.

Vid en hdndelse som har eller kan utvecklas till ett allvarligt avbrott eller
kris ska genast eskalering till en representant fran kriskommittén goras. Vid
behov tas beslut om att sammankalla kriskommittén for vidare beddmning,.

Vid allvarliga driftstorningar ska information om
driftstorningen/driftstoppet skickas ut via driftmeddelande snarast mojligt
och INNAN kriskommittén traffats. Driftansvarig kontaktar konsortiechef
(eller stallféretradande konsortiechef) oavsett tidpunkt pa dygnet.
Konsortiechefen sdkerstaller att ett driftmeddelande gar ut.

Checklista for aktivering
Under en hdndelse gas dessa steg igenom. Tabellen nedan kan anviandas
som en checklista fOr att sdakerstalla att inget missas.
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Rutinsteg

Aktivitet

Stod

Sammankalla kriskommittén till mote for beslut om
lage. Kriskommittén kan sammankallas av vem som
helst i Kriskommittén.

Vid driftstopp skickas driftmeddelande ut innan
kriskommittén traffats.

Vid sammankallande av Kriskommittén bor
foljande metoder anvandas, i prioritetsordning:

1. Slack

2. Telefonsamtal
3.SMS

4. E-post

Kallelsen ska innehalla deltagare, plats och
tidpunkt for mote. Motet kan ske fysiskt eller per
video. For kontaktuppgifter se bilaga A. Ordinarie
krisledningsmotesplats ar Zoom. Som alternativ
anvands Ladokkonsortiets Microsoft Teams.

Kontaktlista, bilaga A. Minst tre personer fran
kriskommittén behover vara pa plats for att
paborja arbetet.

2 Presentera kort vad som hant. Gor en gemensam
bedomning om kontinuitetsplanen ska aktiveras
samt om fler personer behover delta i motet.

3 Utse en ansvarig for att fora logg over e Anvand bilaga B for loggning av handelser.
handelseutvecklingen. Loggen fors i Confluence, alternativt i
Nagon bor ocksa vara sammanhallande av métet, Ladokkonsortiets yta Krishantering Ladok i
denne person stannar kvar i motet om andra Microsoft Teams.
lamnar for att utfora uppgifter.

4 Analysera situationen, sakerstall fakta och o Mall for logg/Lagesbild, bilaga B.

formulera i loggen.

Prioritera identifierade aktiviteter.

Vid behov, utoka kriskommittén med relevanta
personer.

Behover samordning ske med externa parter?

Forslag pa kontrollfragor till ITS, bilaga D.
4.1 Prioriterade processer
Kontaktlista, bilaga A.
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Bedom om information behover ga ut omedelbart
eller efter en grundlig analys gjorts.

Utse en ansvarig for omvarldsbevakning och
kontakt med larosatena.

Informera internt forst. Behover medarbetare i
konsortiet rdd om hur de ska hantera situationen?
Standardmeddelande “I nulaget ser vi inget behov
av att nagon behover stanna efter arbetstid eller
vidta nagra speciella atgarder i sitt egna arbete. Vi
aterkommer senast kI XX med mer information.”.

Informera externt om vad som hant och vilka
atgarder som vidtas. Om det inte gar att skicka
driftmeddelanden, anvand kopia av mottagare av
driftmeddelanden i mailchimp.

Etablera kontaktvag till Operations (ev Tech) -
driftansvarig.

Informera styrelsen - konsortiechef.
Se over informationen pa systemets forsta sida.

Snarast mojligt bor ett externt uttalande goras om
krisen samt att kriskommittén &r aktiverad. Aven
en bedomning om ett pressmeddelande behover
formuleras ska goras.

Ordna vid behov informationsmoten for
larosatenas kontaktpersoner via video.

Checklista kommunikation, bilaga C.

Riktlinje for driftmeddelande
https://confluence.its.umu.se/confluence/x/x
YbOE

6 Atgisrder med hansyn till kontinuitetsldsningar Kontinuitetslosningar (avsnitt 4)
Aktivera relevanta reserviosningar Checklistor och rutinbeskrivningar
Aktivera relevanta aterstallningsrutiner

7 Folj upp status, hantera och informera Kontinuitetsplan
kontinuerligt Ev. stod/checklista kommunikation, bilaga C.

8 Beslut om aterstallning till ordinarie I6sning Kontinuitetslosningar (avsnitt 4) eller
Overvaka rutinbeskrivningar

9 Kalla till mote for beslut om atergang till Kontinuitetsplan
normallage

10 » . . . . Kontinuitetsldsningar (avsnitt 4) eller
Utlys normallage, aktivera &tergdngsrutiner . L

rutinbeskrivningar
1 Debriefing, utvardering och eventuell justering av Kontinuitetsplan

plan

Checklista utvardering, bilaga D.
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3.1 Atergéng till normal verksamhet
Sa snart storningen ar avhjalpt ska planeringen for atergang till normalldge
paborjas.

Kriskommittén fattar beslut om féljande:
o Nadr reservrutiner ska avslutas for atergang till normal verksamhet
o Nadr avveckling av Kriskommittén ska ske

Beslut ska kommuniceras till berorda parter. Eventuella reservrutiner, back
logs, etc. behover tas om hand. Se rutinbeskrivningar,
distributionsuppgifter, eventuellt behov av resurser (personal och / eller
verksamhet), beslut och andra relevanta atgarder for att kunna aterga till
normal verksambhet.

3.2 Summering efter Incident / Kris / Storning

En incident eller kris skall dokumenteras lopande av protokollforare i
kriskommittén. Beslut tas fran fall till fall hur mycket som behéver spridas
till berérda parter. Rapportering ska ske till styrelsen vid alla tillfallen da
krisplanen aktiveras.

Efter en storning/kris ska en utvdrdering genomforas. Se bilaga E for
checklista for Summering efter Incident / Dagordning for
uppfoljningsmotet efter akut fas.

4 Kontinuitetslosningar, prioritering och reservrutiner

Om ordinarie dokumentationsytor i Confluence inte dr tillganliga eller om
internet inte fungerar finns rutiner och kontaktvagar tillganglig i Ladok Red
Binder. Den ligger som ett repository i Git och heter ladok-red-binder.

4.1 Prioriterade processer och system

Om en krissituation uppstar bedoms den utifran nar pa aret den intraffar
och vilka kritiska aktiviteter som pagar i verksamheten pa larosdtena vid
just den tidpunkten. Som stdd i bedomningen finns en beskrivning av de
kritiska perioderna 6ver aret har.

Fo6ljande prioritering for att fa upp Ladoks miljoer galler i utgangslaget,
prioriteringen kan behdva omvarderas under krissituationen:

2025-10-15 Version 2.7 Sida10 av 17


https://confluence.its.umu.se/confluence/pages/viewpage.action?pageId=306970725

Kontinuitetsplan LADOK

1. Produktionsmiljon
o Ladok for personal och Ladok for studenter
o Ladok for integratorer (i dialog med integratorer)
o Infrastruktur for drift

ladokkonsortiet.se

Confluence

Zoom

Slack

Jira

Integrationstestmiljon

Infrastruktur for utveckling

. Uppfoljningsdatabaser i produktionsmiljon

10. Testmiljon

11. Utbildningsmiljon

© PN TS W
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4.2 Strategier for resurser

Personal — undvik nyckelpersonsberoende, och dokumentera kritiska rutiner s att de kan hanteras av andra vid behov.

Handelse Risk/konsekvens Aktiviteter Ansvarig
Personalbortfall Inte tillrackligt med resurser for att Sakerstall Konsortiechefen
hantera arbetet ersattare/successionsordning

Prioritera arbetsuppgifter enligt
tidskritikalitet

Utse ersattare som kan folja
dokumenterade rutiner.

4.3 Kontinuitetsplaner for utlagd verksamhet
Externa leverantorer och utlagd verksamhet skall ha kontinuitetsplaner.

Utlagd verksamhet Leverantor Kommentar Kontaktperson (tel.)
Drift av infrastruktur Enheten for IT-stod och Tillsammans med Umea Jonas Kroger, omradeschef drift
systemutveckling (ITS) vid universitet behover det

Umea universitet sakerstallas att Umed 072-562 59 44

universitets kontinuitetsplan
tacker Ladokkonsortiets behov
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5.1 Bilaga A Kontaktlista
Kriskommitté
Roll Namn Telefonnr E-postadress

Ordférande/ Konsortiechef

Mauritz Danielsson

070-655 33 53

mauritz.danielsson@ladok.se

Strategisk produktagare

Magnus Morck

076-724 5192
072-512 40 50

magnus.morck@ladok.se

Ansvarig utveckling, drift
och IT-sakerhet

Staffan Ekstedt

073-98063 72

staffan.ekstedt@umu.se

Ansvarig verksamhetsstod

Anna Ahnberg

073-146 0139

anna.ahnberg@ladok.se

Ansvarig kontinuitets-
planering

Malin Zingmark

070-332 20 06

malin.zingmark@Iladok.se

IT-Arkitekt

Mattias Sallstrom

070-278 00 37

mattias.sallstrom@ladok.se

Styrelsen

Styrelsen har det dvergripande ansvaret for systemet inom de ramar som

ges av Stamman. Styrelsen kontaktas enligt foljande:

Vid varje aktivering av kriskommitté

Vid allvarliga hdndelser
Vid kris langre dn 3 dagar
Slutrapport efter kris
mail+muntligt pd ndsta styrelsemote

Styrelsens ordforande, via mail

Styrelsen, via mail
Styrelsen, via mail
Styrelsen, slutrapport via

Styrelsen har det dvergripande ansvaret for systemet inom de ramar som

ges av Stamman. Styrelsen kontaktas enligt foljande:

Namn Larosate Mandatperiod t o m Konktaktuppgift
Susanne Wallmark Malmo universitet 2026-06-30 susanne.wallmark@mau.se
040-665 8710
2025-10-15 Version 2.7 Sida13 av 17
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5.2 Bilaga B Mall for handelselogg/lagesbild

Loggen fors i forsta hand i Confluence, om det inte dr mojligt i ett dokument
med nedanstdende mall.

Situation: Ladok befinner sig i ett allvarligt lage. Med hjdlp av denna
handelselogg ska Loggforaren notera alla viktiga handelser, tidpunkter och
beslut/atgarder under krisen. En loggbok ska foras for att halla gruppen
orienterad i tiden, for att man ska veta vilka atgarder som vidtagits och for
att vid en eventuell utredning kunna pavisa vad som gjorts och ndr det
gjordes.

Datum:
Loggforare:

Tidpunkt:
Handelse:

Rutinsteg 1
Rutinsteg 2
Rutinsteg 3
Rutinsteg 4
Rutinsteg 5
Rutinsteg 6
Rutinsteg 7
Rutinsteg 8
Rutinsteg 9
Rutinsteg 10
Rutinsteg 11

O0O0O0OO0OO0O0OoOO0OaO0

Tidpunkt Handelse Atgisrd Ansvarig Klart/
genomfort
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Information
internt forst,
sedan externt.

5.3 Bilaga C Checklista Kommunikation

Kommunikation ar véldigt viktigt vid en allvarlig hdndelse. Bade intern
kommunikation och extern kommunikation. Det dr darfor av vikt att ha koll
pa kommunikationskanaler och vilket st6d som finns.

Rutin for kontakt med journalister
Grundregeln dr att endast ett fatal, t ex konsortiechefen uttalar sig till
media. I gorligaste man skall all kommunikation gas igenom i
kriskommittén fore publicering. Pa direkta fragor kan alla svara men
hénvisa till konsortiechefen. Overvag om det dr lampligt att kommunicera
till larosatena vad vi sager till medier och externt.

Grupp

Kontaktuppgift

Kommentar/instruktion

Medarbetare i Ladokkonsortiet

Kanalen General i Slack +

ladokkonsortiet@lists.umu.se

Ska anvandas for tidig intern
informationsspridning.

Lokala kontaktpersoner Ladok

| forsta hand via Mailchimp,

adresslista ‘Lokala Kontaktpersoner'.

Mailadresser och telefonnummer
finns dven i Confluence
(Vagledningswikin) samt i Ladok
Red Binder.

Ska anvandas for informationsspridning.

Lokala tekniska kontaktpersoner

| forsta hand via Mailchimp,
adresslista ‘Lokala tekniska
kontaktpersoner’. Mailadresser och
telefonnummer finns aven i
Confluence (Vagledningswikin)
samt i Ladok Red Binder.

Ska anvandas for informationsspridning.

Lokala objektagare

| forsta hand via Mailchimp,
adresslista ‘Lokala Objektagare’.
Mailadresser och telefonnummer

Ska anvandas for informationsspridning.
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finns aven i Confluence
(Vagledningswikin) samt i Ladok

Red Binder.
Externa parter | forsta hand via Mailchimp, Bedom vilka externa parter som behover
adresslista ‘Externa parter’. informeras

Mailadresser och telefonnummer
finns daven i Confluence
(Ladokwikin) samt i Ladok Red
Binder.

Instruktioner for utskick via mailchimp finns har:
https://confluence.its.umu.se/confluence/display/LADH/Instruktion+utskic

k+till+lokala+kontaktpersoner+via+mailchimp

Mailchimp nas har:
https://login.mailchimp.com/?wcookie=c259€7380191a4a59d22

Checklista Kommunikation

O

O

Faststdll kommunikationsplan for den aktuella krissituationen. Vem
uttalar sig? Hur? Var? Nar? Till vem, malgruppen?
Sakerstadll att alla medarbetare inom Ladokkonsortiet informeras om
handelsen sa snart som mojligt, helst innan media eller externa
intressenter informeras.
Faststall vilket budskap Ladokkonsortiet vill férmedla och vad som
ska sdgas for att formedla detta pa bdsta satt.
Overviag att 14gga ut information pd hemsidan och Ladokwikin.
Identifiera om ndgot maste bort fran webben.
Overviag om en informationstext ska visas i systemet.
Forse larosatena med underlag for kommunikation vid behov.
Vid behov, tillhandahall d&ven information pa engelska.

o Avgor hur Ladoks medlemmar/samarbetspartners/kontakter

ska informeras om det intraffade.

Overvag att ge information till 1drositenas kontaktpersoner via
videomoten
Overvag att publicera frekventa och dterkommande fragor och svar
om hdndelsen pa Ladokwikin, sd att personalen kan halla sig
informerad.
Overvag att publicera frekventa och dterkommande fragor och svar
om hindelsen pa webben.
Se till att tillfalligt utfardade riktlinjer aterkallas.

o O O O
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https://confluence.its.umu.se/confluence/pages/viewpage.action?pageId=716406830
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Kontinuitetsplan LADOK

5.4 Bilaga D Kontrollfragor till ITS vid allvarlig incident

Hur paverkas Ladok?

Stanga ner trafik, paverkas Ladoks nét x, y och z?
Paverkas ladokkonsortiet.se?

Paverkas e-post pa nagot satt (vi skickar ut mail fran Ladok)?
Ladoks delar av Netscalern/lastbalanseraren?
Ladoks VPN?

Confluence?

Jira?

LIS-adaptern (indirekt)?

Stanga ner servrar?

Servrar i LADOKNYA-P?

Var VCenter?

5.5 Bilaga E Checklista for utvardering

Situation: Krisledningen och resursgrupperna har avslutat sitt arbete.
Verksamheten har atergatt till det normala. Krisledningen gar igenom
nedanstaende punkter. Loggféraren sammanstaller resultatet.

OO00OoOoano

Vad fungerade bra?

Kunde ndgot ha gjorts battre?

Skall nagon/ndgra beldnas for insatserna under handelsen?

Utifran det som inte fungerade har vi beslutat om foljande atgdrder:
Besluta om eventuella dndringar och uppdateringar i planen och/eller

krisorganisationen. IT & Sakerhet dar ansvarig for uppdateringar och
distribution av Ladoks kris- och kontinuitetsplan.
O Besluta om eventuella dndringar i policys, instruktioner och riktlinjer.
O Sammanstall ett ekonomiskt avslut.
O Arkivera loggboken samt andra motesanteckningar.
F6lj upp handelsen pa retrospektiv efter krishanteringen.
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