KONSORTIALAVTAL 2027—2029

LADOKKONSORTIET

BILAGA 1 - AVTAL OM GEMENSAMT
PERSONUPPGIFTSANSVAR

Detta avtal ("Avtal”) om gemensamt personuppgiftsansvar utifran artikel 26 1
Dataskyddsforordningen och ér en bilaga till Konsortialavtalet avseende drift,
forvaltning, support och utveckling av Ladoksystemet.

1. BAKGRUND OCH SYFTE

Parterna har ingatt ett konsortialavtal ("Konsortialavtalet”) om samverkan
avseende drift, forvaltning, support och utveckling av det nationella systemet for
studieadministration inom hogre utbildning i Sverige ("Ladoksystemet”).

Ladoksystemet innehaller uppgifter om studiemeriter som ska registreras enligt
forordning (1993:1153) om redovisning av studier mm enligt vilken en hogskola
ocksa dr personuppgiftsansvarig for behandlingen av sddana personuppgifter 1
sin verksamhet. Varje Part dger och har ett kvalitetsansvar for sin egen
information, dvs den information som avser den egna verksamheten. Part kan
besluta att ocksd behandla andra personuppgifter i Ladoksystemet dn sddana som
foljer av ndmnda forordning och dr da personuppgiftsansvarig for sddana
uppgifter.

Samtidigt &r Ladoksystemet gemensamt for Parterna. Den Part dar studenten
forst antas ldgger upp grundldggande personuppgifter varefter samtliga Parter
kan rapportera in och far tillgang till de grundlaggande personuppgifterna om
den enskilda studenten.

Parterna &r, mot denna bakgrund, Gverens om att de dr gemensamt
personuppgiftsansvariga for behandlingen av personuppgifter i Ladoksystemet
som helhet, jfr EDPB’s Guidelines 07/2020 on the concepts of controller and
processor in the GDPR som faststillts den 7 juli 202 1. Parterna har darfor
genom detta Avtal faststéllt sina respektive ansvar for fullgérande av
skyldigheterna enligt Dataskyddsforordningen.

2. DEFINITIONER

I detta Avtal anvinds definitionerna i artikel 4 Dataskyddsforordningen
avseende bland annat f6ljande begrepp:

Personuppgifter, behandling, pseudonymisering, personuppgifisansvarig,
gemensamt personuppgifisansvar, personuppgifisbitrdde,
personuppgifisincident, bindande foretagsbestimmelser och tillsynsmyndighet.
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Ytterligare begrepp definieras enligt foljande.

Dataskyddsforordningen: Europaparlamentets och Radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter och om
upphévande av direktiv 95/46/EG (allmén dataskyddsforordning)

Gdllande dataskyddslagstifining: Dataskyddsforordningen och kompletterande
nationell lagstiftning géllande dataskydd.

Kinsliga personuppgifter: Sarskilda kategorier av personuppgifter enligt artikel
9 1 Dataskyddsforordningen, ndmligen uppgifter som avsldjar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk dvertygelse eller medlemskap
1 fackforening, samt genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om hilsa eller uppgifter om en fysisk
persons sexualliv eller sexuella liggning.

Registrerad: den som personuppgifterna avser.

Dérutover ska de forkortningar som tillimpas 1 Konsortialavtalet dga
motsvarande tillampning i detta Avtal.

3. BEHANDLING

Parterna behandlar personuppgifter i Ladoksystemet for att uppfylla lagkrav
samt dven 1 Ovrigt registrera studieresultat, géra uppfoljningar m.m. Varje Part
dger och ansvarar gentemot ovriga Parter for de uppgifter som Parten tillfor
Ladoksystemet. Parterna édger, forvaltar och utvecklar Ladoksystemet
gemensamt och fysiskt har Ladoksystemet placerats hos Umea Universitet. Alla
Parter kommer att ha tillgéng till samtliga uppgifter, &ven de som inrapporteras
av annan Part. Detta géller d&ven personer som i sin anstéillning utfor
arbetsuppgifter for Konsortiets rakning.

For behandling av personuppgifter i forordning (1993:1153) om redovisning av
studier mm, bestdms malen med behandlingen av forordningen. Parterna har
dock gemensamt bestdamt medel for denna behandling 1 form av Ladoksystemet.

For behandlingen av personuppgifter utdver namnda forordning har Parterna
gemensamt bestimt méal och medel for sddan behandling. Detta omfattar vilka
personuppgifter som ska behandlas, for vilka &ndamél och att detta ska ske inom
Ladoksystemet.

3.1 Fordelning av personuppgiftsansvar

Parterna dr gemensamt personuppgiftsansvariga for behandling av
personuppgifter som avser:
e tillhandahallande, drift, forvaltning och utveckling av Ladoksystemet som
gemensam teknisk plattform,
o faststillande av gemensamma dndamal och medel for behandling som sker
inom ramen for Ladoksystemets funktionalitet,
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o tillgdngliggdrande av personuppgifter mellan Parterna, inklusive genom
den nationella 6versikten samt

e gemensamma beslut om systemets struktur, funktioner och

e informationsinnehall.

Varje Part dr sjélvstandigt personuppgiftsansvarig for behandling av
personuppgifter som avser:
e registrering, dndring och radering av personuppgifter som Parten sjdlv for
in 1 Ladoksystemet,
o riktigheten, aktualiteten och kvaliteten i de personuppgifter som Parten
ansvarar for,
¢ behandlingar som sker inom ramen for Partens egen verksamhet och som
inte gemensamt faststéllts av Parterna samt
o fullgérande av skyldigheter gentemot Registrerade 1 den man dessa hanfor
sig till sddan behandling.

For undvikande av oklarhet ska gemensamt personuppgiftsansvar inte anses
omfatta behandlingar dér en enskild Part ensidigt bestimmer &ndamal och
medel, &ven om behandlingen tekniskt sker i Ladoksystemet.

3.2 Beskrivning av personuppgifter

Behandlingen inkluderar personuppgifter avseende studier for:
e studenter vid svenska ldrositen, inklusive utbytesstudenter,
e deltagare vid uppdragsutbildningar vid svenska larositen,
e deltagare i forutbildning och
e deltagare 1 annan utbildningsverksamhet dédr behov finns av bestindig
dokumentation av resultat och kvalifikationer.

och inkluderar dessa kategorier av personuppgifter:

Namn, personnummer, postadress, telefonnummer, e-postadress, [P-nummer,
behorighet, urvalsgrund, skyldighet att betala anmélningsavgift och studieavgift,
antagning, individuell studieplan for doktorander, beviljat pedagogiskt stod,
deltagande i utbildning och prov, studieresultat, betyg, tillgodordknande av
utbildning eller annan tillgodordknad verksamhet, examen, samt avstingning
och avskiljande fran utbildning.

Behandlingen kan i vissa fall inkludera Kinsliga personuppgifter. Aven
uppgifter om en enskilds identitet, adress eller liknande uppgifter om en enskilds
personliga forhdllanden som omfattas av sekretess enligt 23 kap. 5 § OSL
behandlas i systemet.



3.3 Nationell oversikt

Varje Part disponerar fortsatt och behaller ansvaret for de personuppgifter som
Parten registrerat. Déarutdver har Part 1dsbehorighet for den sk nationella
oversikten dér samtliga Parters registrerade uppgifter framgar.

Part ska tillse att de interna behorigheter som tilldelas internt hos Parten sker
enligt dokumenterade interna rutiner, med hénsyn till de sdkerhetsnivaer som
uppstillts och endast till lampliga personer med behov av sidan tillgang for att
kunna utfora sina arbetsuppgifter, t.ex. studievigledare, antagnings- eller
examenshandlaggare m.fl.

Parts interna dokumenterade rutiner bor exempelvis innehdalla kontinuerlig
uppfoljning av vilka som har ritt att ha behorigheten, mojlighet att utfora
stickprovskontroller pa anvindningen samt att den som tilldelas behorighet till
den nationella 6versikten samtidigt ska fa information avseende vad denne har
ratt att géra och mdjliga konsekvenser av att anvdnda behorigheten pa ett
otillatet sitt.

3.4 Support, utveckling, underhall

Konsortiechefen tilldelar enskilda inom disponerade personalresurser behorighet
att lésa respektive dndra i de grundldggande personuppgifter som registrerats vid
forsta antagning i syfte att centralt utfora support samt att utveckla och
underhalla Ladoksystemet. For dessa behorigheter ska sérskilda instruktioner
uppstillas for utforandet av detta arbete. Konsortiechefen ansvarar for att folja
upp denna behdrighetstilldelning.

3.5 Rittslig grund

Parterna dr 6verens om att de rittsliga grunderna for den gemensamma
personuppgiftsbehandlingen ér att folja gédllande lagstiftning avseende bl.a.
studiedokumentation och arkivlagstiftning, vilket &r réttsliga forpliktelser, samt
att kunna mojliggora samverkan och samarbete inom utbildningsomradet, vilket
ar uppgifter av allmént intresse respektive myndighetsutovning.

3.6 Uttrade

Om Part uttrader ur Konsortialavtalet ska dennes tidigare registrerade
personuppgifter inte langre vara tillgdnglig for de andra Parterna.

4. PARTERNAS SKYLDIGHETER

Varje Part ansvarar for att behandlingen av personuppgifter i dennes verksamhet
och den registrering av personuppgifter i Ladoksystemet star i 6verensstimmelse
med de krav som géller for personuppgiftsansvar enligt Gallande
dataskyddslagstiftning och dvriga for Part tvingande bestimmelser samt vad
Parterna 6verenskommit om for centraliserad forvaltning, support och
utveckling. I enlighet ddrmed forpliktar sig Part att:
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b)

d)

g)

h)

)
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vid insamlande av personuppgift, till den Registrerade lamna séddan
information som framgar av artikel 13 och 14 i Dataskyddsforordningen.

endast behandla personuppgifter som Part sjdlv samlat in eller som Part
erhéllit fran eller tar del av fran annan Part i den omfattning det ar
nddviandigt for att genomfora sitt arbete 1 enlighet med géllande lagstiftning
eller andra uppgifter inom ramen for den réttsliga grund for vilken
behandlingen sker.

begrinsa tillgdngen till personuppgifterna till endast den personal hos Part
som har behov av personuppgifterna for genomforande av sitt arbete,

vara kontaktpunkt for Registrerade som studerar eller har studerat hos
Parten. Fragor som rdr resultat eller annan dokumentation avseende annan
Parts verksamhet ska besvaras av denna andra Part savida det inte ror ett
pagéende drende om antagning, examensbevis och/eller tillgodordknande
hos den part dir den Registrerade studerar eller har studerat. For det fall en
Registrerad, tillsynsmyndigheten eller annan tredjeman begér information
fran Part faller ansvaret att uppfylla en sddan begéran péa den Part som
mottar begiran sdvida begiran inte avser personuppgiftsbehandling som
faller under annan Parts enskilda ansvar. I sistndmnda fall ska begéran
vidarebefordras till ansvarig Part.

skyndsamt ge det stod som &r nddvandigt och som rimligen kan forvintas av
respektive Part for att mdjliggora att forfragningar och/eller klagomal frén
Registrerad enligt punkt d) i denna punkt, samt eventuella granskningar fran
tillsynsmyndigheten kan besvaras,

utan drojsmal informera ovriga Parter om eventuella kontakter med
tillsynsmyndigheten som ror eller kan vara av betydelse for behandlingen av
personuppgifter,

utse lokal objektdgare som ocksa utgor primér kontaktpunkt for dvriga
Parter.

vid osdkerhet om behandling eller rutiner &r férenliga med detta Avtal om
gemensamt personuppgiftsansvar tillfriga de 6vriga Parterna,

vidta nddvéndiga dtgérder vid begéiran fran Registrerad om att fa tillgdng till
dennes personuppgifter (registerutdrag) samt vid begéran om radering,
rittelse eller annan atgédrd som det enligt Dataskyddsforordningens aligger
personuppgiftsansvarig 1 den man géillande lagstiftning tillter detta. Denna
skyldighet kan innebéra att begéra att annan Part vidtar atgirder enligt detta
Avtal om gemensamt personuppgiftsansvar,

lamna sddan uppgift om behandling av personuppgift som erhallits frdn den
begirande Parten géllande en viss Registrerad som &r nddvéndig for att
begérande Part ska kunna uppfylla sina skyldigheter 1 relation till den
Registrerade enligt artikel 13, 14 och 15 1 Dataskyddsférordningen,



k) rétta fel 1, komplettera eller radera personuppgift pa sé sétt som ar
nddvindig for att begérande Part ska kunna uppfylla sina skyldigheter enligt
artikel 16 och 17 1 Dataskyddsforordningen, med beaktande av lagkrav
rorande arkivlagstiftning m.m,

5. SAKERHETSATGARDER

5.1 Kapacitet och forméaga

Part garanterar att denne besitter nodvéndig teknisk och organisatorisk kapacitet
och formaga, inbegripet tekniska 16sningar, kompetens, ekonomiska och
personella resurser, rutiner och metoder for att kunna fullgéra sina skyldigheter
enligt detta Avtal och Géllande dataskyddslagstiftning.

5.2 Sikerhetsatgirder

Part ska i enlighet med Géllande dataskyddslagstiftning, tillampliga
rekommendationer frén tillsynsmyndigheten och de skyldigheter som framgar av
detta Avtal genomfGra ldmpliga tekniska och organisatoriska atgéirder i
forhallande till den senaste utvecklingen, genomforandekostnader och
behandlingens art, omfattning, sammanhang och dndamal samt de risker som
behandlingen av personuppgifter kan medfora for de Registrerades réttigheter
och friheter, och for de Gemensamt ansvarigas verksamhet.

Vid bedémning av 1dmplig sidkerhetsniva ska sérskild hdnsyn tas till de risker
som behandlingen medfor, 1 synnerhet for oavsiktlig eller olaglig forstoring,
forlust eller andring eller till obehorigt réjande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.

5.3 Personuppgiftsincidenter

I det fall Part far kdinnedom om en personuppgiftsincident avseende sadana
personuppgifter som avses i detta Avtal ska Part skyndsamt underrétta
Konsortiechefen som ansvarar for att samtliga Parter far information om det
intréffade, nar detta dr nddvindigt. Parterna ska ha en gemensam rutin f6r hur
personuppgifter avseende Ladoksystemet hanteras och vilken informaiton som
ska delas parterna emellan med anledning av en personuppgiftsincident.

Part ska gora de rimliga efterforskningar som krévs for att kunna identifiera
orsaken/orsakerna till personuppgiftsincidenten eller risken for sddan och vidta
de dtgdrder som dr nddvandiga och rimliga inom sin kontroll for att dterstilla
sdkerheten.

Part ska dokumentera alla incidenter enligt ovan, inklusive dess effekter och
vidtagna tgérder och gora dessa tillgdngliga for konsortiechefen och dvriga
Parter.
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5.4 Sekretess
5.4.1 Hogskolor inom staten

For de Parter som omfattas av bilagan till offentlighets- och sekretesslagen
ansvarar vardera Part for att i sin verksambhet folja gillande lagstiftning om
offentlighet- och sekretess. Inget 1 detta Avtal medfor skyldighet for Part att
agera 1 strid darmed.

5.4.2 Ovriga Parter

Ovriga Parter i Konsortialavtalet fir inte utan Parternas skriftliga medgivande
lamna ut eller pd annat sitt till tredjeman r6ja information om annan Parts
verksamhet eller om behandlingen av personuppgifter som omfattas av detta
Avtal, i annat fall 4n nér skyldighet att limna ut personuppgifterna foljer av lag,
motsvarande bestimmelse eller domstolsbeslut. Om en sédan lagstadgad
skyldighet foreligger ska Part underrétta de 6vriga Parterna om detta innan
behandlingen/utlimnandet paborjas, under forutsittning att sidan information
inte dr forbjuden enligt lag.

5.4.3 Sekretess och tystnadsplikt

Part ska beakta att de personuppgifter som behandlas i Ladoksystemet kan vara
foremal for sekretess enligt Offentlighets- och sekretesslagen (2009:400).
Personer med behorighet att behandla personuppgifter hos Part ska vara
inférstddda med ovanstdende regler om sekretess och medfdljande tystnadsplikt.

Parterna ska sikerstilla att personer med behdrighet att behandla
personuppgifterna antingen omfattas av en lagstadgad tystnadsplikt eller har
atagit sig tystnadsplikt i ett bindande Avtal.

Sekretess och tystnadsplikt enligt denna punkt ska gélla dven efter det att detta
Avtal upphort att gilla.

6. ERSATTNING

Part har endast rétt till erséittning frdn annan Part for behandlingen av
personuppgifter eller andra atgérder enligt detta Avtal om sadan ratt framgar av
Konsortialavtalet.

7.  ANSVAR FOR SKADA

I tilldgg till det ansvar for skada som foljer av Konsortialavtalet ska foljande
gilla for skador och sanktionsavgifter som Parterna kan &dra sig avseende
personuppgiftsbehandling inom ramen for drift, forvaltning och utveckling av
Ladoksystemet.

Om en Part far kdinnedom om en dvertriddelse av tillimplig
dataskyddslagstiftning eller annan omstindighet som kan leda till skada for en
Registrerad eller medfora en administrativ sanktionsavgift, ska den Parten

skyndsamt informera 6vriga Parter om forhéllandet. Parterna ska aktivt och lojalt
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samarbeta fOr att utreda, forhindra och minimera konsekvenserna av varje sddan
overtrddelse eller omstindighet.

7.1 Ansvar for skadestind gentemot Registrerade

Parterna dr, i enlighet med artikel 82.4 i Dataskyddsforordningen, solidariskt
ansvariga gentemot den Registrerade for hela den skada (materiell och
immateriell) som orsakats av en behandling som strider mot Géllande
dataskyddslagstiftning. Part som betalat full erséttning till en Registrerad har, i
enlighet med artikel 82.5 1 Dataskyddsforordningen, rétt att fran 6vriga Parter
som medverkat vid samma behandling aterkrdva den del av erséttningen som
star i proportion till deras vallande till den skadegdérande hindelsen. En Part som
uppsatligen eller av grov oaktsamhet har orsakat den skadegdrande hindelsen
ska ensam béra hela kostnaden for skadestdndet.

Om ansvaret for den skadegérande hindelsen &r likvardigt mellan Parterna eller
det inte gar att faststilla en Parts véllande enligt ovan, ska skadestindsansvaret
fordelas mellan Parterna i proportion till antalet registrerade studerande pa
grundniva, avancerad niva och forskarniva for respektive Part under foregdende
budgetar enligt SCB:s statistik eller motsvarande f6r hgskolor som inte
omfattas av SCB:s statistik.

7.2 Ansvar for administrativa sanktionsavgifter

Varje Part dr primért ansvarig for att betala sanktionsavgifter som pafors Parten
till f61jd av dvertradelser av Gillande dataskyddslagstiftning som Parten sjilv dr
ansvarig for.

Om en administrativ sanktionsavgift pafors Parterna gemensamt, eller om det
inte klart framgér vilken Part som orsakat den dvertridelse som foranlett
avgiften, ska kostnaden for sanktionsavgiften fordelas internt mellan Parterna
enligt samma principer som anges for skadestdnd ovan, det vill sdga 1 proportion
till varje Parts ansvar for den overtrddelse som legat till grund for avgiften.

8. ANDRINGAR OCH TILLAGG

Andringar och tilligg till detta Avtal ska vara skriftliga och undertecknade av
behoriga foretrddare for samtliga Parter {for att vara giltiga.

9. AVTALSTID OCH UPPHORANDE

Avtalet géller under samma period som Konsortialavtalet. Fortsétter Parterna
dérefter att gemensamt behandla personuppgifter i Ladoksystemet ska detta
Avtal dga fortsatt tillampning. I annat fall ansvarar respektive Part, efter detta
Avtals upphorande, for sin behandling av personuppgifter s& som ensam
personuppgiftsansvarig.

10. TOLKNING OCH TILLAMPNING
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Tvister om tolkning och tillimpning av detta Avtal och ddrmed
sammanhédngande rattsforhallanden ska avgdras enligt svensk lag och enligt
Konsortialavtalets tvistebestimmelser.

Detta Avtal har upprittats i ett original som forvaras hos konsortiechefen och
som undertecknas av var Part for sig.

Datum

Laroséate

Underskrift

Namnfortydligande



