KONSORTIALAVTAL 2027—2029

LADOKKONSORTIET

[Infoga logga Personuppgiftsansvarige] [Infoga logga Umead universitet]

BILAGA 3 - FORSLAG TILL
PERSONUPPGIFTSBITRADESAVTAL LADOKSYSTEMET

Detta personuppgiftsbitradesavtal (nedan kallat ’PUBA”) har ingatts mellan

[Hogskolans namn, org.nr, adress] (nedan kallad ”Personuppgiftsansvarige”)

och

Umead universitet, org. nr 202100-2874, 901 87 Umeé (nedan kallad ’Personuppgiftsbitradet™)

var for sig bendmnd “Part” och gemensamt Parterna”

1. Bakgrund

I1kap 1 § forordning (1993:1153) om redovisning av studier m.m. vid universitet och
hogskolor finns bestimmelser om
1. registrering av uppgifter om studier inom utbildning pa grundniva, avancerad niva
och forskarnivé vid statliga universitet och hogskolor.
2. rapportering av uppgifter till Statistiska centralbyran (SCB) om studenter for officiell
statistik,
3. framstillning av personalstatistik vid SCB,
4. registrering av uppgifter om studie- och yrkesmeriter vid Universitets- och
hogskoleradet.

Enligt forordningen ska varje hogskola fora ett studieregister och dér ange uppgifterna
individuellt for varje student. Varje hogskola dger sin egen information 1 studieregistret, dvs.
den information som avser den egna hdgskolan och dokumentation av de egna studenternas
studier. Varje hogskola dr personuppgiftsansvarig for behandling av personuppgifter i sin
verksamhet, och har ett kvalitets- och registeransvar for det egna studieregistret.

Andamaélet med studieregistret ir enligt forordningen att siikra att uppgifter om sdkande till
utbildning, genomgangna studier, betyg dver utbildningar och examina bevaras. Harutover
ska uppgifterna kunna ldggas till grund {f6r uppf6ljning och utvérdering, for antagning av
studenter, for beslut om anmélningsavgift och studieavgift, for avstingning av
studieavgiftsskyldiga studenter, for administration inom respektive hogskola, for andamél
som anges 1 2 kap 6 och 6 a §§, for sadan officiell statistik som avses 1 3 kap, samt for
resurstilldelning.
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Ladok ér ett nationellt system for studieadministration inom hogre utbildning i Sverige. Det
bestar av ett antal delsystem och produkter som ger stdd till olika delar av den
studieadministrativa processen (nedan kallat ”"Ladoksystemet’). Syftet dr att underlétta
hogskolornas dagliga arbete, lokalt och centralt, vid dokumentation och uppfdljning av
studieresultat samt att trygga studenternas réttssdkerhet. Ladoksystemet &r realiserat som en
gemensam installation. Lokala system hos respektive hogskola som integreras mot
Ladoksystemet har bara atkomst till hogskolans egen information.

En sammanslutning av de flesta universitet och hogskolor 1 Sverige har 1 ett konsortialavtal
(nedan kallat ”Konsortialavtalet”) 6verenskommit om samverkan i syfte att 4ga, finansiera
och forvalta Ladoksystemet. Den fysiska infrastrukturen (nedan kallat Infrastrukturen”) som
anvands for genomforandet 4gs dock — pa uppdrag av Ladokkonsortiet — av
Personuppgiftsbitrddet som dven ansvar for drift och underhall.

Ladokkonsortiet ska genom sin verksamhet bidra till effektiva 16sningar for
studieadministrativt stod for hogskolorna och dirigenom underlétta for parterna att bade
uppfylla géllande forfattningskrav och tillgodose egna behov. Ladokkonsortiet ska genom sin
verksamhet dven verka for att CSN:s behov av korrekta och fullstindiga uppgifter om
studerande tillgodoses.

Parterna i Ladokkonsortiet har i samband med undertecknandet av Konsortialavtalet tréaffat
ett avtal om gemensamt personuppgiftsansvar (nedan kallat ”Avtalet om gemensamt
personuppgiftsansvar”) for de behandlingar av personuppgifter som utfors i Ladoksystemet
dér parterna gemensamt faststiller &ndamalen med och medlen for behandlingen, dvs. i de
fall ndr hogskolorna inte ar sjilvstdndigt personuppgiftsansvariga for behandlingen.

Ladokkonsortiet har som ndmnts ovan gett i uppdrag till Personuppgiftsbitradet att dga
Infrastrukturen dir Ladoksystemet driftas. Ladokkonsortiet har d&ven for konsortieparternas
rakning — forutom Umed universitet — triffat tva uppdragsoverenskommelser (nedan
”Uppdragsoverenskommelserna”) med Personuppgiftsbitridet, dels om uppdrag avseende
drift av Ladoksystemet, dels om uppdrag att agera vérdlarosite. Vid utférandet av dessa
uppdrag enligt Uppdragsdverenskommelserna kommer Personuppgiftsbitradet att behandla
personuppgifter for den Personuppgiftsansvariges rdkning.

Detta PUBA utgor en bilaga till och integrerad del av respektive Uppdragsoverenskommelse.
Detta PUBA ska dock alltid tolkas i ljuset av och i enlighet med Konsortialavtalet och dess
bilaga 1 (Avtal om gemensamt personuppgiftsansvar). Detta PUBA bestér av allminna
skyldigheter 1 huvuddokumentet och mer detaljerade bestimmelser 1 bilaga 1-4. I handelse av
konflikt mellan bestimmelserna i detta PUBA och Uppdragsdverenskommelserna ska detta
PUBA ha foretrade nér det avser Personuppgiftsbitrddes behandling av personuppgifter.

2. Syfte

Enligt artikel 28 dataskyddsforordningen (GDPR) ska all behandling av personuppgifter som
utfors av ett personuppgiftsbitride for en personuppgiftsansvarigs rikning regleras genom ett
bindande avtal i vilket foremalet for behandlingen, behandlingens varaktighet, art och
andamal, typen av personuppgifter och kategorier av registrerade, samt den
personuppgiftsansvariges skyldigheter och réttigheter anges.

Syftet med detta PUBA ér att reglera Parternas rattigheter och skyldigheter som foljer med
uppdraget att behandla personuppgifter.
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3. Definitioner
I detta PUBA anvinds definitionerna i artikel 4 GDPR avseende bland annat f6ljande

begrepp.

Personuppgifter, behandling, pseudonymisering, personuppgiftsansvarig,
personuppgiftsbitrdde, personuppgiftsincident, bindande foretagsbestimmelser och
tillsynsmyndighet.

Ytterligare begrepp definieras enligt foljande.

Gidllande dataskyddslagstifining: Europaparlamentets och Radets forordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pd behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv
95/46/EG (allmén dataskyddsforordning), och kompletterande nationell lagstiftning gillande
dataskydd.

Kdnsliga personuppgifter: uppgifter som avslojar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse eller medlemskap i fackforening, samt genetiska
uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om
hilsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning.

Registrerad: den som personuppgifterna avser.

Standardavtalsklausuler: EU-kommissionens standardavtalsklausuler for dverforing till
tredje land antagna den 4 juni 2021.

Underbitrdde: extern leverantor anlitad av Personuppgiftsbitrddet som behandlar
personuppgifter for den Personuppgiftsansvariges rdkning.

Tredjeland: en stat som inte igdr 1 Europeiska unionen eller dr ansluten till Europeiska
ekonomiska samarbetsomradet (EU/EES).

4. Behandling av personuppgifter

Den Personuppgiftsansvarige bestimmer ensam dndamaélet med och medlen for den
behandling av personuppgifter som Personuppgiftsbitradet utfor for den
Personuppgiftsansvariges rikning. Huvudsyftet med behandlingen é&r att uppfylla kraven i
forordning (1993:1153) om redovisning av studier m.m. vid universitet och hogskolor.
Personuppgiftsbitrddet far endast behandla personuppgifterna i enlighet med de instruktioner
som framgér av detta PUBA, Konsortialavtalet och Uppdragsoverenskommelserna.
Detsamma géller for underbitrdden.

Den kompletta listan av pé forhand godkédnda underbitrdden som fér anlitas av
Personuppgiftsbitradet framgar av bilaga 1. Preciserade instruktioner till
Personuppgiftsbitrddet avseende behandling av personuppgifter, forutsittningar for
overforing av personuppgifter till tredjeland, samt sdkerhet for personuppgifter framgar av
bilaga 2-4.

Parterna 4r medvetna om att den Personuppgiftsansvarige kan behova éndra eller utfiarda
ytterligare skriftliga instruktioner. Dessa ska ldmnas till Personuppgiftsbitradet genom
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Ladokkonsortiet om inte annat sérskilt anges 1 detta PUBA eller
Uppdragsdverenskommelserna. Parterna ska gemensamt sékerstilla att vid var tid godkidnda
underbitrdden, gillande instruktioner, forutsattningar for overforing till tredjeland samt
sakerhet for personuppgifter framgar av bilaga 1-4.

5. Personuppgiftsansvariges allminna dtaganden

Den Personuppgiftsansvarige ansvarar for och ska sikerstélla att behandlingen av
personuppgifter sker i enlighet med géllande dataskyddslagstiftning, bland annat att det finns
en rattslig grund for aktuella behandlingar. Vidare ska den personuppgiftsansvarige utforma
skriftliga instruktioner for att Personuppgiftsbitradet ska kunna fullgoéra sitt uppdrag enligt
detta PUBA, Konsortialavtalet och Uppdragsdverenskommelserna.

Den Personuppgiftsansvarige ska utan drojsmal skriftligen informera Personuppgiftsbitradet
om fordndringar i behandlingen som paverkar Personuppgiftsbitradets skyldigheter.

Om Personuppgiftsbitradet underréttar den Personuppgiftsansvarige om att det saknas
nodvindiga instruktioner for att genomfora uppdraget eller anser att erhallna instruktioner
strider mot géllande dataskyddslagstiftning bor den Personuppgiftsansvarige utan drojsmal
lamna nya instruktioner, alternativt tydliggora eller revidera tidigare ldmnade instruktioner.

6. Personuppgiftsbitridets allminna dtaganden

Personuppgiftsbitrddet och den eller de personer som arbetar under Personuppgiftsbitradets
ledning far bara behandla personuppgifter i enlighet med géllande dataskyddslagstiftning,
detta PUBA med tillhdrande skriftliga instruktioner, samt den behandling som framgér av
Konsortialavtalet och Uppdragsdverenskommelserna.

Personuppgiftsbitridet ska, i s& stor utstrickning som mojligt, bistd den
Personuppgiftsansvarige for att sidkerstélla att gidllande dataskyddslagstiftning efterfoljs och
att den registrerades rattigheter skyddas.

Personuppgiftbitradet ska omedelbart informera den Personuppgiftsansvarige och
Ladokkonsortiet om bitrddet saknar instruktioner som bedéms nodvandiga for att genomfora
uppdraget. Sddan underrittelse ska ocksa ske om Personuppgiftsbitradet anser att en
instruktion strider mot gillande dataskyddslagstiftning eller om Personuppgiftsbitradet anser
att instruktioner frén enskilt laroséte strider mot instruktioner som ldmnats genom
Ladokkonsortiet. Personuppgiftsbitridet ska direfter invinta samordnad instruktion.

Personuppgiftsbitriddet ska fora ett register — som uppfyller kraven i artikel 30.2 GDPR —
over alla kategorier av behandling som utfors for den Personuppgiftsansvariges rikning.

6.1 Kapacitet och formaga

Personuppgiftsbitrddet garanterar att denne besitter nddvéndig teknisk och organisatorisk
kapacitet och forméga, inbegripet tekniska 16sningar, kompetens, ekonomiska och personella
resurser, rutiner och metoder, att fullgora sina skyldigheter enligt detta PUBA,
Konsortialavtalet, Uppdragsdverenskommelserna och géllande dataskyddslagstiftning.

6.2 Overgripande sikerhetsatgirder
Personuppgiftsbitrddet ska vidta alla ldmpliga tekniska och organisatoriska sékerhetsitgiarder
som krévs enligt gidllande dataskyddslagstiftningen for att forhindra
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personuppgiftsincidenter, genom att sékerstélla att behandlingen uppfyller kraven 1
dataskyddsforordningen och att den registrerades rittigheter skyddas. Atgirderna ska enligt
artikel 32 GDPR inbegripa, nér det ar [dmpligt

e pseudonymisering och kryptering av personuppgifter,

o fOormdgan att fortlopande sikerstélla konfidentialitet, integritet, tillgdnglighet och
motstandskraft hos behandlingssystemen och -tjinsterna,

o fOrmdgan att dterstélla tillgangligheten och tillgdngen till personuppgifter 1 rimlig tid
vid en fysisk eller teknisk incident,

e ctt forfarande fOr att regelbundet testa, undersoka och utvérdera effektiviteten hos de
tekniska och organisatoriska atgérder som ska sdkerstilla behandlingens sékerhet.

Detaljerade instruktioner om sidkerhetsatgérder finns i bilaga 4.

6.3 Personuppgiftsincidenter

Personuppgiftsbitradet ska underritta den Personuppgiftsansvarige utan onddigt dréjsmal
efter att ha fatt vetskap om en personuppgiftsincident enligt artikel 33.2 GDPR. Detaljerade
instruktioner om personuppgiftsincidenter finns i bilaga 4.

6.4 Konfidentialitet och lagstadgad sekretess

Personuppgiftsbitradet far inte utan den Personuppgiftsansvariges skriftliga medgivande
lamna ut eller pa annat sitt till tredje man r6ja information om behandlingen av
personuppgifter som omfattas av detta avtal, 1 annat fall &n nér skyldighet att 1dmna ut
personuppgifterna foljer av forfattning eller domstolsbeslut. Om en sddan lagstadgad
skyldighet foreligger ska Personuppgiftsbitradet underritta den Personuppgiftsansvarige om
detta innan behandlingen paborjas, under forutséttning att sddan information inte ar forbjuden
enligt lag.

Personuppgiftsbitradet ska beakta att personuppgifter som behandlas for den
Personuppgiftsansvariges rakning kan vara foremal for sekretess i enlighet med offentlighets-
och sekretesslagen (2009:400), OSL. Personer med behorighet att behandla personuppgifter
hos Personuppgiftsbitriddet ska vara inforstddda med ovanstaende regler om sekretess och
medfdljande tystnadsplikt.

Personuppgiftsbitriddet ska sdkerstilla att personer med behdrighet att behandla
personuppgifterna antingen omfattas av en lagstadgad tystnadsplikt eller har atagit sig
tystnadsplikt i ett bindande avtal.

Sekretess och tystnadsplikt enligt denna punkt ska gélla d&ven efter det att detta PUBA
upphort att gilla.

7. Granskning och revision

Personuppgiftsbitriddet ska pa begéran ge den Personuppgiftsansvarige tillgang till all
information som krévs for att visa att de skyldigheter som framgér av detta PUBA och
géllande dataskyddslagstiftning har fullgjorts genom att hinvisa till relevant och godkind
uppforandekod eller certifiering, och/eller tillhandahélla den Personuppgiftsansvarige annan
bevisning.

Den Personuppgiftsansvarige har ritt att pd egen bekostnad, sjélv eller genom ett ombud,
granska och inspektera att Personuppgiftsbitriadet foljer detta PUBA. Samma rittighet ska
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gilla i forhdllande till underbitrdden. Personuppgiftsbitrdadet eller underbitradet ska
mdjliggora och bidra till sddan granskning.

Om tillsynsmyndigheten eller annan myndighet med tillsynsuppdrag inleder granskning av
den Personuppgiftsansvarige ska Personuppgiftsbitradet i skélig omfattning bista den
Personuppgiftsansvarige for att mojliggora sddan granskning.

8. Registrerades rittigheter
Personuppgiftsbitradet ska 1 skélig omfattning bistd den Personuppgiftsansvarige med att
tillgodose de réttigheter som tillkommer registrerade enligt gidllande dataskyddslagstiftning.

Personuppgiftsbitrddet ska utan drojsmél vidta rittelse av felaktiga eller ofullstindiga
personuppgifter efter instruktion fran den Personuppgiftsansvarige.

9. Konsekvensbedéomning och forhandssamrad

Om en typ av behandling, sirskilt med anvéndning av ny teknik och med beaktande av dess
art, omfattning, sammanhang och dndamaél sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter ska Personuppgiftsbitrdadet fore det att behandlingen utfors,
pa begiran av Personuppgiftsansvarige, bistd vid en beddmning av den planerade
behandlingens konsekvenser for skyddet av personuppgifter. En enda beddmning kan
omfatta en serie liknande behandlingar som medfor liknande hoga risker.

For det fall konsekvensbedomningen av den planerade behandlingen visar att behandlingen
skulle leda till hog risk om den Personuppgiftsansvarige inte vidtar atgarder for att minska
risken ska Personuppgiftsbitridet fore behandlingen utfors vara den Personuppgiftsansvarige
behjilplig vid samrdd med tillsynsmyndigheten.

Personuppgiftsbitriddet har ritt till skilig erséttning for sddant bistdnd som avses under denna
punkt om inte Parterna kommer dverens om annat.

10.Anlitande av underbitriade

Personuppgiftsbitradet har ritt att anlita den eller de underbitrdden som framgar av
forteckningen i bilaga 1.

Personuppgiftsbitradet ska inga ett skriftligt avtal med sina underbitrdden som aldgger
underbitrddet minst samma skyldigheter i fraiga om dataskydd som de som faststéllts i detta
PUBA. Personuppgiftsbitrddet ansvarar fullt ut gentemot den Personuppgiftsansvarige for
hur underbitrddet behandlar personuppgifterna, inklusive underbitradets siakerhetsatgérder.

Personuppgiftsbitridet dger rétt att anlita nya underbitrdden eller ersétta befintliga
underbitrdden for att utfora hela eller delar av behandlingen.

Tillkommer underbitréde, eller vid byte av underbitriade, ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta utan oskéligt drojsmal och senast
fyrtiofem (45) kalenderdagar fore fordndringen. Meddelandet ska innehélla den information
om underbitrddet som krévs enligt bilaga 1.

Den Personuppgiftsansvarige har ritt att senast inom trettio (30) kalenderdagar fran
mottagande av meddelandet skriftligen invinda mot Personuppgiftsbitrddets anlitande av ett
nytt underbitrdade. Invindningen maéste innehalla en specifik anledning till varfor
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underbitrddet inte fir anlitas. Den Personuppgiftsansvarige har inte rétt att utan sakliga skal
végra att godkdnna underbitrddet. Vid sddan invindning ska Parterna i god tro forhandla for
att finna en alternativ l10sning som &r acceptabel for bdda Parter varvid Personuppgiftsbitradet
inte dger anlita nytt underbitrdde forrén detta godkénts av Personuppgiftsansvarig.

11.Platsen for behandling av personuppgifter och overforing till tredjeland
Personuppgifterna far endast behandlas inom EU/EES. Personuppgiftsbitrddet far inte utan
den Ladokkonsortiets och Personuppgiftsansvariges skriftliga medgivande 6verfora
personuppgifter till tredjeland, dvs. utanfor EU/EES. For overforing av personuppgifter till
tredjeland, se instruktioner i bilaga 3.

Vad som anges ovan giller oavsett om dverforingen sker inom Personuppgiftsbitriddets egen
organisation eller till ett underbitrdde, och giller dven dtkomst till personuppgifterna for
exempelvis service, support, underhall, utveckling, drift eller liknande hantering.

12.Ansvar for skada och sanktionsavgifter
Parternas ansvar for skada och erséttningsskyldighet regleras av artikel 82 GDPR. Vardera
Part svarar enskilt for sddana sanktionsavgifter som pafors Parten enligt artikel 83 GDPR.

Om endera Part far kinnedom om omsténdighet som kan leda till skada for den andra Parten
ska Parten skyndsamt informera den andra parten om forhallandet. Parterna ska aktivt arbeta
tillsammans for att forhindra och minimera sadan skada.

13.Andringar och tillsigg

Andringar och tilligg till detta avtal ska vara skriftliga och undertecknade av Parterna for att
vara giltiga. Den Personuppgiftsansvarige dger dock ritt att efter samrdd med
Personuppgiftsbitradet gora nddvéindiga dndringar i den vid var tid gillande instruktion som
framgar av bilaga 2.

14. Avtalstid och upphorande

Detta PUBA trider i kraft nir det har undertecknats av Parterna och &r giltigt till dess att
Personuppgiftsbitrddets behandling av personuppgifterna och Uppdragsdverenskommelserna
upphort.

Instruktioner for Personuppgiftsbitradets dterlimnande av personuppgifter och radering av
kopior aterfinns 1 bilaga 2.

15.Tolkning och tillimpning

Tvister om tolkning och tillimpning av detta PUBA och didrmed sammanhéngande
rattsforhallanden ska avgdras enligt svensk lag och enligt Konsortialavtalets
tvistebestammelser.
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Detta avtal har upprittats 1 tva (2) likalydande exemplar varav parterna tagit var sitt.

[Infoga ort och datum] [Infoga ort och datum]

[Infoga namn och befattning] [Infoga namn och befattning]
[Infoga Personuppgiftsansvarige] [Infoga Personuppgiftsbitradet]
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Personuppgiftsbitridesavtal — Bilaga 1 (Underbitriden)

Personuppgiftsbitriddet avser att anlita f6ljande underbitraden for behandling av
personuppgifter i samband med tillhandahéllande av tjénsten enligt Konsortialavtalet och
Uppdragsdverenskommelserna, vilket Personuppgiftsansvarige genom att underteckna detta
PUBA givit sitt samtycke till.

Personuppgiftsbitrddet ska alltid 1dmna f6ljande information om sina underbitraden 1
forteckningen nedan eller med en lénk till hemsida:

e underbitradets namn, organisationsnummer och séte (adress och land)

e vilka kategorier av personuppgifter som behandlas

e indamalet med underbitrddets behandling

e platsen for underbitrddets behandling av personuppgifter

Vad giller plats for underbitradets behandling av personuppgifter ska detta anges som
EU/EES om behandlingen sker inom EU/EES. Sker behandlingen i tredjeland, dvs. utanfor
EU/EES ska landet for behandlingen anges.

Vid behandling av personuppgifter i tredjeland ska dven anges vilken grund enligt bilaga 3
som aberopas for overforingen av personuppgifterna till tredjeland, samt hur Europeiska
dataskyddsstyrelsens (EDPB) rekommendationer 01/2020 uppfylls nér dessa ar tillampbara.

1. SUNET, org.nr 2021005208, Tulegatan 11, 113 53 Stockholm. Kategorier av
personuppgifter: samma som anges i bilaga 2. Andamal: Tillhandah&llande av
natverksinfrastruktur for drift av Ladoksystemet samt e-stimpling av examensbevis.
Plats for behandling: EU/EES.
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Personuppgiftsbitradesavtal — Bilaga 2 (Instruktioner for
behandling av personuppgifter)

For behandlingen av personuppgifter ska Personuppgiftsbitradet utéver vad som foljer av
Konsortialavtalet, Uppdragsdverenskommelserna och detta PUBA f6lja nedan angivna
instruktioner.

1. Andamal och varaktighet

Behandling av personuppgifter enligt detta PUBA far endast ske i syfte att:

Utfora forvaltnings-, support, drift- och utvecklingstjanster samt centrala uppgifter avseende
administration, ekonomi och personal enligt Uppdragsdverenskommelserna.

Behandlingen dr begrdnsad till att:

Lagra och bearbeta de personuppgifter som Personuppgiftsansvarige har i Ladoksystemet
samt personuppgifter om Personuppgiftsansvarigs personal med konton i Ladoksystemet.
Personuppgiftsbitriddet ska svara pé forfragningar fran och tillhandahalla support till den
Personuppgiftsansvarige. Huvudsyftet med behandlingen é&r att uppfylla kraven i forordning
(1993:1153) om redovisning av studier m.m. vid universitet och hogskolor samt att utféra
centrala uppgifter inom administration, ekonomi och personalfrdgor. Behandlingen syftar
aven till att behandla personuppgifter enligt den funktionalitet som Ladokkonsortiet faststéllt.

Personuppgifter i Ladoksystemet far inte ldmnas ut till ndgon annan 4n den
Personuppgiftsansvarige pd medium for automatiserad behandling forutom i de fall som
framgér av 2 kap. 6 och 6a §§ forordningen (1993:1153) om redovisning av studier m.m. vid
universitet och hogskolor.

Personuppgifterna ska forvaras i:

Ladoksystemet respektive ekonomi- och administrationssystem sa ldnge som syftet for
behandlingen av personuppgifterna kvarstér i enlighet med férordning (1993:1153) om
redovisning av studier m.m. vid universitet och hogskolor samt Konsortialavtalet,
Uppdragsdverenskommelserna och detta PUBA.

2. Kategorier av Registrerade
Behandlingen inkluderar personuppgifter om:
e studenter
deltagare i uppdragsutbildningar
deltagare i forutbildning
anstillda vid Personuppgiftsansvarig som behandlar ovan ndimnda personuppgifter
personal och inhyrda konsulter som &r verksamma inom Ladokkonsortiets
verksamhet

3. Kategorier av Personuppgifter

Behandlingen inkluderar dessa kategorier av personuppgifter for studenter som behandlas i
Ladoksystemet:

Namn, personnummer, postadress, telefonnummer, e-postadress, IP-nummer, behorighet,
urvalsgrund, skyldighet att betala anmélningsavgift och studieavgift, antagning, deltagande i
utbildning och prov, individuella studieplaner for doktorander, beviljat pedagogiskt stod,
studieresultat, betyg, tillgodordknande av utbildning eller annan tillgodoréknad verksamhet,
examen, samt avstdngning och avskiljande fran utbildning.
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Behandlingen inkluderar dessa kategorier av personuppgifter for personal och inhyrda
konsulter som behandlas i ekonomi- och administrationssystem:

Namn, personnummer, postadress, telefonnummer, e-postadress, anstdllning, avtal
[kompletteras]

Behandlingen kan i vissa fall inkludera kénsliga personuppgifter enligt artikel 9 GDPR eller
uppgifter om lagdvertridelser enligt artikel 10 GDPR. Aven uppgifter om en enskilds
identitet, adress eller liknande uppgifter om en enskilds personliga férhdllanden som omfattas
av sekretess enligt 23 kap. 5 § OSL behandlas 1 systemet.

4. Upphorande av behandling av personuppgifter

Personuppgiftsbitriddet ska vid avslutad behandling dterlimna personuppgifterna i ett allméant
och lasbart elektroniskt standardiserat format till den Personuppgiftsansvarige eller till den
som den Personuppgiftsansvarige anvisar. Nar den Personuppgiftsansvarige har bekraftat
lasbarheten av de 6verldmnade personuppgifterna ska Personuppgiftsbitradet radera
personuppgifterna sé snart det ar tekniskt mojligt, dock senast inom 90 dagar, frén sddana
system som anvints vid behandlingen pa ett sadant sitt att personuppgifterna inte kan
aterskapas, savida inte lagring av personuppgifterna kravs enligt unionsrétten eller
medlemsstaternas nationella rétt.

Pé begiran ska Personuppgiftsbitradet 1dmna ett skriftligt besked om vilka atgérder som
vidtagits med personuppgifterna i samband med att behandlingen slutforts.
Personuppgiftsbitriddet ska sdkerstélla att underbitraden vidtar samma atgérder.

5. Tilliten behandling

Personuppgiftsbitrddet far endast behandla personuppgifterna for att fullgéra det uppdrag
som framgér av Konsortialavtalet, Uppdragsoverenskommelserna, detta PUBA och i enlighet
med de instruktioner som ldmnats av den Personuppgiftsansvarige.

Personuppgifterna far behandlas endast for ovanstdende d&ndamal for den
Personuppgiftsansvariges riakning. Personuppgiftsbitradet far inte behandla
personuppgifterna for nagra andra d&ndamal.

Personuppgiftsbitrddet ska behandla personuppgifterna i enlighet med vid var tid géllande
dataskyddslagstiftning.

Vid osédkerhet om behandling, rutiner eller instruktioner ska den Personuppgiftsansvarige
tillfragas.
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Personuppgiftsbitridesavtal — Bilaga 3 (Overforing av
personuppgifter till tredjeland)

Personuppgiftsbitriddet dger inte rétt att dverfora personuppgifter till tredjeland eller en
internationell organisation utan att den Personuppgiftsansvarige forst har ldmnat sitt skriftliga
samtycke till en sddan Gverforing.

En &verforing till tredjeland forutsitter under alla forhéllanden (det vill sdga, dven for de fall
dér den Personuppgiftsansvarige har 1dmnat sitt skriftliga samtycke) att ndgon av foljande
forutsittningar ar uppfyllda:

e mottagarlandet sidkerstiller en adekvat skyddsniva for personuppgifter enligt artikel
45 GDPR,

o ldmpliga skyddsatgérder har vidtagits for 6verforingen enligt artikel 46 GDPR - till
exempel genom anvidndande av EU-kommissionens standardavtalsklausuler eller att
mottagaren har fatt sina bindande foretagsbestimmelser godkénda av behorig
tillsynsmyndighet i enlighet med artikel 47 — med ytterligare skyddsatgarder for att
uppratthalla en 1 allt vdsentligt samma niva av skydd for grundldggande fri- och
rattigheter som rader inom EU och som uppfyller Europeiska dataskyddsstyrelsens
(EDPB) rekommendationer 01/2020.
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Personuppgiftsbitradesavtal — Bilaga 4 (Sakerhet for
personuppgifter)

Personuppgiftsansvarige har vid informationsklassning bedomt att uppgifterna 1
Ladoksystemet har behov av utokat skydd i enlighet med vid var tid géllande foreskrifter.

Vid bedomning av lamplig sdkerhetsniva ska sérskild hénsyn tas till de risker som
behandlingen medfor, i synnerhet eventuell sdkerhetsklassning av information samt risken
for oavsiktlig eller olaglig forstoring, forlust eller dndring eller till obehorigt réjande av eller
obehorig atkomst till de personuppgifter som Sverforts, lagrats eller pa annat sétt behandlats.

1. Grundliggande sikerhetskrav
Personuppgiftsbitriddet ska sdkerstélla en sédkerhetsniva som ar lamplig i forhallandet till
riskerna med behandlingen. For att dstadkomma lamplig sdkerhetsnivé ska
Personuppgiftsbitradet utover kraven i detta PUBA punkt 6.2 se till att minst foljande
sdkerhetskrav dr uppfyllda:
e ett systematiskt och riskbaserat informationssikerhetsarbete bedrivs med stod av
standarderna SS-EN ISO/IEC 27001 och SS-EN ISO/IEC 27002,
o vilken eller vilka befattningar som ansvarar for att infora, forvalta, f6lja upp och
utvirdera sdkerhetsdtgirder i Ladoksystemet dokumenteras,
o formaga sikerstills att hantera incidenter och avvikelser for att:
1. skyndsamt uppticka och beddma incidenter och avvikelser, och
2. aterstdlla manipulerad eller forlorad information.
e endast behoriga personer hos Personuppgiftsbitradet har tillgang till
personuppgifterna,
e dir det behdvs och det dr mojligt ska behoriga personers ansvar och ansvarsomraden
som stér i1 konflikt med varandra vara separerade (separation of duties),
e de ansvarsomraden som inte kan vara separerade och orsaken till detta dokumenteras,
e arbetsrutiner och arbetsuppgifter dr utformade pa ett sddant sitt att det blir mojligt for
behoriga personer att arbeta och téinka sdkerhetsmedvetet,
e behdriga personer som har tillgang till Personuppgiftsansvariges information ska ha
en adekvat utbildning, erfarenhet och kompetens for sina arbetsuppgifter, och
e behdriga personer informeras om vikten av att folja géllande sédkerhetsrutiner.

2. Forvaltning, drift och utveckling
Personuppgiftsbitradet ska beakta relevanta vid var tid gédllande bestimmelser och allminna
rad fran MSB eller annan tillimplig myndighet for att 4stadkomma ldmplig sékerhetsniva
avseende:
e dokumentation av IT-miljon,
e utveckling-, test-, och utbildningsmiljder,
e uppdelning i ndtverkssegment,
filtrering av nétverkstrafik,
behorigheter, digitala identiteter och autentisering,
kryptering,
sdkerhetskonfigurering,
sakerhetstester och granskningar,
andringshantering, uppgradering och uppdatering,
robust och korrekt tid,
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sakerhetskopiering,
sdkerhetsloggning och dvervakning,
skydd mot skadlig kod,

skydd av utrustning,

redundans och aterstéllning, och
hantering av IT-incidenter.

3. Personuppgiftsincidenter

Personuppgiftsbitradet ska skyndsamt, dock senast inom 24 timmar, efter upptiackt av en
personuppgiftsincident informera den Personuppgiftsansvarige via e-postadress [e-postadress
lampligen till den Personuppgiftsansvariges incidentorganisation och DSO] om att en
personuppgiftsincident har intriffat.

Personuppgiftsbitrdadet ska gora de rimliga efterforskningar som krévs for att kunna
identifiera orsaken/orsakerna till personuppgiftsincidenten och vidta de atgiarder som ar
nddvindiga och rimliga inom sin kontroll for att dterstdlla sékerheten.

Personuppgiftsbitrddet ska dokumentera alla incidenter enligt ovan, inklusive dess effekter
och vidtagna atgérder och gora dessa tillgingliga for den Personuppgiftsansvarige.

Dokumentationen géllande personuppgiftsincidenten ska i1 forsta hand skickas via e-post till
e-postadressen [e-postadress ldmpligen till den Personuppgiftsansvariges
incidentorganisation]| (om det dr ldmpligt med beaktande av informationens kénslighet) och
innehalla all nddviandig och tillgdnglig information som den Personuppgiftsansvarige
behdver for att kunna vidta ldmpliga forebyggande atgirder och motéatgérder samt uppfylla
sina skyldigheter avseende anmilan av personuppgiftsincidenter till behorig
tillsynsmyndighet samt upprétta en lokal forteckning 6ver incidenter. Om
Personuppgiftsbitridet inte kan l1dmna all n6dvéndig dokumentation vid den initiala
rapporteringen, ska Personuppgiftsbitriadet skyndsamt komplettera med nédvindig
dokumentation till den Personuppgiftsansvarige.
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